Zalgcznik Nr 8
do Zarzqdzenia Nr 253/18
Starosty Swieckiego
z dnia 29 czerweca 2018 r .
w sprawie Polityki Rachunkowosci
Starostwa Powiatowego w Swieciu

Instrukcja okres$lajgca
spos6b zarzadzania systemami informatycznymi
w Wydziale Finansowym Starostwa Powiatowego w Swieciu

Zarzadzanie systemami hasel.

§ 1.1 Kazdy uzytkownik systemu informatycznego ma przydzielony jednorazowo niepowtarzalny identyfikator
oraz okresowo zmieniane hasto dostepu (przynajmniej raz na miesiac).

2. Dostgp do zasobéw systeméw odbywaé sie moze tylko w oparciu o system haset przydzielanych
indywidualnie dla uzytkownikéw systemu.

3. Osobg odpowiedzialng za sposéb przydziatu haset dla uzytkownikéw oraz czgstotliwo$é ich zmiany jest
ghowny ksiggowy i skarbnik w porozumieniu z informatykiem Starostwa Powiatowego w Swieciu.

4. Uzytkownik nie moze udostgpniaé¢ swego hasta innym osobom.

S. W przypadku utraty hasla lub istnienia podejrzenia naruszenia systemu haset przez osoby meuprawmone

dotychczasowy zestaw haset musi by¢ niezwlocznie uniewazniony i zastapiony nowym.
Zasady rejestrowania i wyrejestrowywania uzytkownikéw.

§ 2. 1. Osobg odpowiedzialng za rejestrowanie i wyrejestrowywanie uzytkownikéw w jednostce jest gléwny
ksiggowy i skarbnik w porozumieniu z informatykiem Starostwa Powiatowego w Swieciu.

2. Podstawg do zarejestrowania uzytkownika do danego systemu przetwarzania danych jest zakres czynnosci
pracownika, w ktérym musi by¢ jawnie wskazane, ze dana osoba ma za zadanie pracowac przy przetwarzaniu
danych danego systemu w podanym zakresie. Natomiast podstawa do wyrejestrowania uZytkowhika z danego
systemu przetwarzania danych jest nowy zakres czynno$ci pracownika lub jego zwolnienie.

3. Informatyk na wniosek giéwnego ksiegowego lub skarbnika rejestruje oraz wyrejestrowuje uzytkownikow w
systemie komputerowym, uzywanym w Wydziale Finansowym.

4. Identyfikatory osob, ktére utracity uprawnienia dostgpu do danych, nalezy wyrejestrowaé z systemu,
uniewazniajac przekazane hasta. Identyfikator po wyrejestrowaniu uzytkownika nie jest przydzxelany innej
osobie.

5. Osoby dopuszczone do przetwarzania danych zobowiazane s do zachowania tajemnicy (dostepu do danych i
ich merytorycznej tresci). Obowiazek ten istnieje rowniez po ustaniu zatrudnienia.

Procedury rozpoczecia i zakonczenia pracy.

§ 3. 1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrdcié uwage, czy nie
istnieja przestanki do tego, ze dane zostaly naruszone. Jezeli istnieje takie podejrzenie, nalezy postgpowac

zgodnie z ,,Instrukcjg postgpowania w sytuacji naruszenia zasad ochrony systeméw informatycznych zawartych
w ,,Polityce Bezpieczenstwa Systeméw informatycznych”.



2. Dostgp do konkretnych zasob6w danych jest mozliwy dopiero po podaniu wlasciwego identyfikatora i hasta
dostepu.

3. Hasto uzytkownika nalezy podawa¢ do systemu w sposéb dyskretny (nie literowaé, nie czyta¢ na glos,
wpisywac osobiscie, nie pozwala¢ na bezpoérednia obecno$é drugiej osoby podczas wpisywania hasta, itp.).

4. Uzytkownik ma obowigzek zamykania systemu, programu komputerowego po zakoficzeniu pracy. Stanowisko
komputerowe z uruchomionym systemem, programem nie moze pozostawac bez kontroli pracujgcego na nim
uzytkownika.

5. Pomieszczenia, w ktdrych znajduja si¢ urzadzenia stuzace do przetwarzania danych oraz wydruki lub inne
nosniki zawierajace dane, pod nieobecno$¢ personelu muszg by¢ zamkniete w pomieszczeniach
zabezpieczonych urzadzeniami alarmowymi.

Obsluga Kkopii bezpieczeiistwa, no$nikéw informacji oraz wydrukéw.

§ 4. 1. Wydruki z systeméw informatycznych oraz inne no$niki informacji musza by¢ zabezpieczone w sposéb
uniemozliwiajacy do nich dostep przez osoby nieupowaznione w kazdym momencie przetwarzania, a po

uptywie czasu ich przydatnosci sg niszczone lub archiwizowane w zaleznosci od kategorii archiwalnej.

2. Wydruki, maszynowe nosniki informacji (np. dyski optyczne, itp.) oraz inne dokumenty, zawierajace dane
przeznaczone do likwidacji, musza by¢ pozbawione zapiséw lub w przypadku gdy jest to mozliwe, muszg by¢é
trwale uszkodzone w sposéb uniemozliwiajacy odczytanie z nich informacji.

3. Urzadzenia, dyski i inne informatyczne no$niki danych, zawierajace dane przed ich przekazaniem innemu
podmiotowi, winny by¢ pozbawione zawartosci. Naprawa wymienionych urzadzen zawierajacych dane, jezeli
nie mozna danych usung¢, winna by¢ wykonywana pod nadzorem osoby upowaznionej (informatyka).

4. Za wykonanie na serwerze, przynajmniej raz dziennie kopii wszystkich danych zawartych w systemie
finansowym Finanse, Wyposazenie, Kadry, Place, Przelewy, Zlecone, Kasa, Magazyn odpowiedzialny jest

informatyk. Tak tworzone kopie, ze wzgledu na czestotliwo$¢ ich tworzenia, spetiaja podwojna role: kopii
bezpieczenstwa oraz kopii archiwalnych.

Ochrona danych przed ich utratg z systemow informatycznych.

§ 5. 1. Urzadzenia i systemy informatyczne zasilane energig elektryczna powinny byé zabezpieczone przed
utrata danych, spowodowang awarig zasilania lub zakloceniami w sieci zasilajacej (zasilacze awaryjne UPS).

2. Wiamanie do pomieszczen, w ktérych przetwarza si¢ dane powinno byé uniemozliwione poprzez
zabezpieczenie okien i drzwi wejéciowych (urzadzenie alarmowe).

3. Instalacja oprogramowania moze odbywac si¢ tylko przez informatyka Starostwa Powiatowego w Swieciu.

4. W celu ochrony przed wirusami komputerowymi, uzywanie nosnikow danych (np. dyski optyczne, itp.) spoza
Jednostki jest dopuszczalne dopiero po uprzednim sprawdzeniu ich przez administratora i upewnieniu sie, ze
nosniki te nie sg ,,zarazone” wirusem.

5. W przypadku stwierdzenia obecnosci wirusow komputerowych w systemie nalezy postepowaé zgodnie z

»Instrukcja postgpowania w sytuacji naruszenia zasad ochrony systemoéw informatycznych”.
Przeglady i konserwacja systeméw i zbioréw danych.

§ 6. 1. Przegladow i konserwacji systemow przetwarzania danych dokonuje informatyk Starostwa Powiatowego
w Swieciu.



2. Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan okablowania budynku w

sie¢ logiczna, spojnos¢ baz danych, stan rejestrow systemow serwera lokalnej sieci komputerowej.

Postepowanie w sytuacjach naruszenia zasad ochrony systeméw informatycznych.

§ 7. 1. Mozliwe sytuacje $wiadczace o naruszeniu zasad ochrony danych przetwarzanych w systemie

informatycznym.

Kazde domniemanie, przeslanka, fakt wskazujacy na naruszenie zasad ochrony danych, a zwlaszcza stan rézny

od ustalonego w systemie informatycznym, w tym:

1
2)
3)
4
3)
6)

7)
8)

stan urzadzen (np. brak zasilania, problemy z uruchomieniem);

stan systemu zabezpieczen obiektu;

stan aktywnych urzadzen sieciowych i pozostalej infrastruktury informatycznej;

zawartos¢ zbioru danych (np. brak lub nadmiar danych);

ujawnione metody pracy;

sposob dziatania programu (np. komunikaty informujgce o biedach, brak dostepu do funkcji programu,
nieprawidtowosci w wykonywanych operacjach);

przebywanie os6b nieuprawnionych w obszarze przetwarzania danych;

inne- zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np. obecnos¢ wiruséw
kbrhputérowyéh) . ' . '

stanowi dla osoby uprawnionej do przetwarzania danych, podstawg do natychmiastowego dziatania.

2. Sposob postgpowania.

1)

2)

3)

o kazdej sytuacji odbiegajacej od normy, a w szczegdlnosci o przestankach naruszenia zasad ochrony danych

w systemie informatycznym, opisanych w pkt. 1, nalezy natychmiast informowaé administratora lub

informatyka; »

osoba stwierdzajaca naruszenie przepisow lub stan mogacy mie¢ wplyw na bezpieczenstwo, zobowiazana

jest do mozliwie pemego udokumentowania zdarzenia, celem precyzyjnego okreslenia przyczyn i

ewentualnych skutkéw naruszenia obowiazujacych zasad; ’

stwierdzone przez administratora naruszenie zasad ochrony danych osobowych wymaga powiadomienia

kierownika jednostki oraz natychmiastowej reakcji poprzez: B |

a) usunigcie uchybien (np. wymiana :An_iesp,rawnego zasilacza awaryjnego, usunigcie wiruséw
komputerowych z systemu, itp.); o / 7

b) zastosowanie dodatkowych $rodkéw zabezpieczajacych zgromadzone dane;

¢) wstrzymanie przetwarzania danych do cgaSu usupiecia éwarii sys}e_fnu informatycznego.

STA STA

Franciszek Woszowski

Starosta



